KiSISEL VERILERIN KORUNMASI VE iSLENMESI POLITIKASI

BOLUM 1 - POLITIKANIN AMACI

Kisisel Verilerin Korunmasi hakki, Tiirkiye Cumhuriyeti Anayasast MADDE 20’ de asagidaki
sekilde yer almaktadir.

“Herkes, 6zel hayatma ve aile hayatina saygi gosterilmesini isteme hakkina sahiptir. Ozel hayatin ve
aile hayatinin gizliligine dokunulamaz. (Ek fikra: 12/9/2010-5982/2 md.) Herkes, kendisiyle ilgili
kisisel verilerin korunmasini isteme hakkima sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler
hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve
amaglar dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak
kanunda 6ngoriilen hallerde veya kisinin acik rizasiyla islenebilir. Kisisel verilerin korunmasina
iliskin esas ve usuller kanunla diizenlenir.”

Bireyin temel hak ve 6zgiirliklerini, kisisel verilerin islenmesi sirasinda korumay1 amaglayan 6698
sayil1 Kisisel Verilerin Korunmasi Kanunu, 6nceki metinler izerinde yapilan ¢esitli degisikliklerle 18
Ocak 2016 tarihinde TBMM Baskanligi’na sevk edilmis ve 24 Mart 2016 tarihinde TBMM Genel
Kurulu tarafindan kabul edilerek kanunlasmig, 7 Nisan 2016 tarih ve 29677 sayili Resmi Gazete’de
yayimlanarak ytrirliige girmistir.

6698 sayili Kisisel Verilerin Korunmasi Kanununun (Kanun) 12.nci maddesinin (1) numarali
fikrasinda Veri Sorumlusunun;

Kisisel verilerin hukuka aykir1 olarak islenmesini 6nlemek,
Kisisel verilere hukuka aykir1 olarak erisilmesini 6nlemek,

Kisisel verilerin muhafazasini saglamak; amaciyla uygun giivenlik diizeyini temin etmeye yOnelik
gerekli her tiirli teknik ve idari tedbirleri almak zorunda oldugu,

(5) numarali fikrasinda ise, islenen kisisel verilerin kanuni olmayan yollarla bagkalari tarafindan
elde edilmesi halinde, veri sorumlusunun bu durumu en kisa siirede ilgilisine ve Kisisel Verileri
Koruma Kuruluna (Kurul) bildirecegi, Kurulun, gerekmesi halinde bu durumu, kendi internet
sitesinde ya da uygun gorecegi baska bir yontemle ilan edebilecegi hitkme baglanmustir.

Sirket bu politika ile bir anayasal hak olan Kisisel Verilerinin Korunmasini, Sirket Politikas1 haline
getirmekte ve hukuki ve sosyal sorumlulugu kapsaminda Kisisel Veri Koruma Kanunu ve mevzuat
ve diizenlemelerine uymayi taahhiit etmektedir.

Kisisel Verilerin Korunmasi Politikasi ile, sirket biinyesinde kisisel verilerin hukuka uygun olarak
islenmesi ve korunmasi konusunda farkindaligin olusmasi ve tiim siireglerde mevzuata uyumu temin
etmek icin strdiriilebilir ve denetlenebilir sistemin kurulmasi amaclanmaktadir.

Sirket tarafindan gercgeklestirilen kisisel veri isleme faaliyetlerinin yiiriitiilmesinde benimsenen ilkeler
ve veri isleme faaliyetlerinin 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nda (“Kanun”) yer
alan dlizenlemelere uyumu bakimindan temel prensipler agiklanmakta ve boylelikle Sirketimiz,
kisisel veri sahiplerini bilgilendirerek gerekli seffaflig1 saglamaktadir.



BOLUM 2- TANIMLAR

Kisisel Verileri Koruma Kanunu ve sirketin Kisisel Verilerin Korunmasi ve islenmesi Politikasinda
yer alan bazi tanimlarin agiklamalarima asagida yer verilmistir.

Kisisel Verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi
bir veri kayit sisteminin pargast olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siiflandirilmasi ya da kullanilmasinin
engellenmesi gibi veriler iizerinde gerceklestirilen her tiirli islem.

Kisisel Veri Sahibi: Kisisel verisi islenen gercek kisi misteriler, calisanlar, ¢alisan adaylari,
tedarikgiler ve galisanlari, ortaklar, Sirketle yapilmis s6zlesme kapsamindaki diger ligiincii sahis
gercek kisiler.

Kigsisel Veri: Kimligi belirli veya belirlenebilir gergek kisiye iliskin her tiirli bilgi.

Ornegin; ad-soyad, T.C. Kimlik No, e-posta, adres, is adresi, dogum tarihi, dogum yeri, kredi kart:
numarasi, ehliyet numarasi, banka hesap numarasi, pasaport numarasi, ruhsat numarasi, diploma
vb.

Ozel Nitelikli Kisisel Veri: Irk, etnik koken, siyasi diisiince, felsefi inang, din, mezhep veya diger
inanglar, kilik kiyafet, dernek vakif ya da sendika iiyeligi, saglik, cinsel hayat, ceza mahkumiyeti ve
giivenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik veriler 6zel nitelikli verilerdir.

Veri Sorumlusu: Kisisel verilerin islenme amaglarini ve vasitalarini belirleyen, verilerin sistematik
bir sekilde islendigi ve saklandig1 veri kayit sistemini kuran ve yoneten kisi veri sorumlusudur.

Veri isleyen: Veri sorumlusunun verdigi yetki kapsaminda onun adina veri isleyen gercek veya tiizel
kisi.
Acik Riza: Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir iradeyle aciklanan riza.

Kigsisel Verilerin Silinmesi: Kisisel verilerin ilgili kullanicilar i¢in hi¢bir sekilde erisilmez ve tekrar
kullanilamaz hale getirilmesi islemidir.

Kigsisel Verilerin Yok edilmesi: Kisisel verilerin hi¢ kimse tarafindan hi¢bir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir

Anonim Hale Getirme: Kisisel verilerin baska verilerle eslestirilse dahi hi¢bir surette kimligi belirli
veya belirlenebilir bir gercek kisiyle iliskilendirilemez hale getirilmesidir.

KVKK: 7 Nisan 2016 tarih ve 29677 sayilit Resmi Gazete de yayimlanan Kisisel Verilerin
Korunmasi Kanunu

KVK Kurulu: Kisisel Verileri Koruma Kurulu

Kisisel Veri Saklama ve imha Politikas1: Kisisel Verilerin Silinmesi, Kisisel Verilerin Yok Edilmesi,
Anonim Hale Getirilmesi hakkinda yonetmelik geregince, Sirket tarafindan kisisel verilerin
islendikleri amag i¢in gerekli olan azami siireyi belirleme islemi ile silme, yok etme ve anonim hale
getirme islemi i¢in dayanak yapilmig olan “Kisisel Veri Saklama ve imha Politikas1”.

Veri Sorumlulan Sicili: KVK Kurulu gozetiminde, Kisisel Verileri Koruma Kurumu Baskanligi
gbzetiminde tutulan ve kamuya agik olan Veri Sorumlular: Sicili.



Veri Sorumlusuna Basvuru Usul ve Esaslar1 Hakkinda Teblig: 10 Mart 2018 tarihli ve 30356 sayili
Resmi Gazete 'de yayimlanarak yiriirlige giren Veri Sorumlusuna Bagvuru Usul ve Esaslar1
Hakkinda Teblig.

BOLUM 3 - KiSiSEL VERILERIN iSLENMESINE iLiSKiN GENEL iLKELER

Kisisel Verilerin Korunmasi Kanunu ‘Genel ilkelerde’;
KANUN MADDE 4.

(1) Kisisel veriler, ancak bu Kanunda ve diger kanunlarda 6éngoriilen usul ve esaslara uygun olarak
islenebilir.

(2) Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur:
a) Hukuka ve diiriistliik kurallarina uygun olma. b) Dogru ve gerektiginde giincel olma.

¢) Belirli, acik ve mesru amaglar i¢in islenme.  ¢) islendikleri amagla baglantili, sinirl ve 6lgiili
olma.

d) ilgili mevzuatta 6ngoriilen veya islendikleri amag i¢in gerekli olan siire kadar muhafaza edilme”
hitkiimleri yer almaktadir.

Sirketimiz uygulamalarinda; Kisisel verilerin islenme amaglar: agik¢a ortaya konulmakta, amaglara
veri envanterinde ve aydinlatma metinlerin de yer verilmektedir. Veriler is faaliyetleriyle baglantili
amaglar kapsaminda sinirlt olarak islenmektedir.

Kisisel verilerin islendigi siire boyunca dogru ve giincel olmasi i¢in gerekli 6nlemler alinmaktadir.

Sirketimiz kisisel verileri islendikleri amacg i¢in gerekli olan siire ve faaliyetle ilgili yasal mevzuatta
Ongoriilen siire kadar muhafaza etmektedir. Yasal bir stire mevcut degil ise kisisel veriler islendikleri
amag icin gerekli olan siire kadar saklanmaktadir.

BOLUM 4- iSLENEN Ki$iSEL VERILER VE iSLENME AMACLARI

Aydinlatma Metinlerinde, islenen kisisel verilerinize, isleme amac1 ve hukuki sebepleriyle
eslestirilerek her veri kategorisi bazinda ayr1 ayr yer verilmektedir.

ilgili tiim kisilere bilgi verilmesi amaciyla sirket miisterilerine, calisan ve ¢alisan adaylarina,
danisman, hizmet saglayici ve tedarikgilere, ¢c6ziim ortaklarina, ziyaretgilere yonelik ayr1 aydinlatma
metinleri hazirlanmis ve uygulamaya alinmaistir.

Aydinlatma metinlerinde yer alan Veri Kategori bagliklarina asagida yer verilmistir. Kategorilerde
islenen bilgiler is siireclerine, sektorlere gore degisiklik gostermekte ve elde edilen degisik bilgiler
kategori alanlarina islenmektedir.



islenen Veri kategorileri:

Kimlik Bilgisi; Kisinin kimligine dair bilgiler; Ad - Soyad, T.C. kimlik numarasi, uyruk bilgisi,
anne adi, baba adi, dogum yeri, dogum tarihi, cinsiyet bilgileri, vergi numarasi, SGK numarasi,
imza bilgisi, tasit plakasi, ehliyet, niifus clizdan1 ve pasaport gibi belgelerin bilgileri.

iletisim bilgileri; Telefon numarasi, acik adres bilgisi, e-posta adresi, sirket i¢i iletisim bilgileri
(dahili telefon numarasi, kurumsal e-posta adresi) faks bilgileri, kayitli elektronik posta adresi (KEP),

Sirket araglarini ve cihazlarii kullanirken bulundugu yerin konumunu tespit eden kisisel veriler;
GPS verileri, seyahat verileri.

Aile Bireyleri ve Yakim Bilgisi; Sirket is birimleri tarafindan yiiriitiilen operasyonlar ¢ercevesinde,
Birligin ve veri sahibinin hukuki menfaatlerini korumak amacryla kisisel veri sahibinin aile bireyleri
(es, anne, baba, ¢ocuk) ve yakinlar1 hakkindaki kisisel veriler.

Hukuki islem Bilgisi; Birligin hukuki alacak ve haklarinin tespiti, takibi ve bor¢larinin ifasi ile
kanuni yikimlilikler Birlik politikalarina uyum kapsaminda islenen kisisel veriler.

Ozel Nitelikli Kisisel Veri; KVK Kanunu’nun 6. maddesinde belirtilen veriler (kan grubu da dahil
calisanlara ait saglik verileri, biyometrik veriler, engellilik durumu, kullanilan cihaz ve protez
bilgileri).

Finansal Bilgiler; IBAN, kart bilgisi, banka adi, finansal profil, mail order formu, kredi notu,
sOzlesme bilgileri, vergi dairesi no.

Calisan Ozliik Bilgileri; Ozgecmisi (cv), sosyal giivenlik no, savunma ve ihtar belgeleri/tutanaklar,
aile yakimi verileri; evlilik cizdani; es ve ¢cocuklarinin ads, soyadi, AGi belgesi, T.C. kimlik
numarasi, performans degerlendirme formu, aktivite bilgileri, geri bildirim formlari, e-mailleri, acil
durumda aranacak yakmlarmin adi, soyadi ve telefon numarasi, sicil no, pozisyon adi, departmani
ve birimi, unvani, son ise giris tarihi, ise giris ¢ikis tarihleri, sigorta giris/emeklilik tahsis no.

Ceza Mahkumiyetine iliskin Bilgiler; Giivenlik tedbirlerine iliskin bilgiler: Sabika kaydi, Yetkili
Kisi, Kurum ve Kuruluslara Bilgi Verilmesi, Hukuki belgeler Adli makamlarla yazigsmalardaki
bilgiler, Dava dosyasindaki bilgiler.

Maesleki deneyim bilgisi; Diploma bilgileri, kurs bilgileri, meslek i¢i egitim bilgileri, sertifikalar,
tecriibe belgesi, lisans belgesi.

Gorsel Veriler; Kamera kayitlarindan elde edilen goriintiiler.

Kisisel Verilerin Korunmasi mevzuatina uyumlu olarak elde edilen ve islenen kisisel verileriniz
Sirketimize ait fiziki arsivler ve/veya bilisim sistemlerine nakledilerek, hem dijjital ortamda hem de
fiziki ortamda muhafaza edilecek, giivenlik tedbirleri alinarak kontroli sirketimizde olmak tizere
sirket disindaki teknolojik ortamlarda yedeklenebilecektir.

BOLUM 5- KiSiSEL VERi SAHIBININ AYDINLATILMASI VE BiLGILENDIRILMESi

Kanunun veri sorumlularina iligkin getirdigi en 6nemli yikimliiliklerden biri de aydinlatma
yukimliligadir. Bu yikimlilik, ilgili kisilerin kisisel verileri tizerinde kontrol ve denetim
yetkisinin sahip oldugunun en 6nemli gostergesidir. Kanunun 10. maddesi ile getirilen aydinlatma
yikimliligi, veri sorumlulari i¢in bir yikiimlilik olmakla birlikte ayni1 zamanda kisisel verisi
islenen gercek kisiler icin de bir haktir.



Sirketimiz, Kisisel Verilerin Korunmasi Kanunu 10. maddesine uygun olarak, kisisel verilerin elde
edilmesi sirasinda kisisel veri sahiplerini aydinlatmaktadir.

Bu kapsamda, veri sorumlusunun kimligi, varsa temsilcisinin kimligi, kisisel verilerin hangi amacla
islenecegi, islenen kisisel verilerin kimlere ve hangi amagla aktarilabilecegi, kisisel veri toplamanin
yontemi ve hukuki sebebi ile kisisel veri sahibinin sahip oldugu haklar konusunda ilgili kisilere
bilgilendirme yapmaktadir.

Bilgilendirmede; genel nitelikte, muglak ve giindeme gelmesi muhtemel baska amaclar icin
islenebilecegi kanaatini uyandiran ifadelerden kagmilmaktadir.

Sirket, kisisel verileri amacin gerektirdigi faaliyetler disinda kullanmamaktadir. Amacin
gerceklestirilmesiyle ilgili olmayan veya ihtiya¢ duyulmayan kisisel verilerin islenmesinden
kacinilmaktadir

Kisisel verilerin hangi amacla islenecegi heniiz kisisel veri isleme faaliyeti baslamadan ortaya
konulmaktadir. Tebligin 5. maddesi birinci fikrasina gore; aydinlatma yikimliligi yerine
getirilirken isleme amacinin belirli, acik ve mesru olmasi gerekir

Veri kategorisi bazinda amacglar belirlenmekte ve her kategori i¢in Kanunun 5. Ve 6. maddelerinde
yer alan hukuki sartlardan hangisine dayali olarak veri igslendigine ve verilerin kimlere
aktarilabilecegine ve aktarma amaclarina, aydinlatma metninde yer verilmektedir.

Sirket, Kisisel Verilerin Korunmasi Kanunu 11. maddesine uygun olarak Kisisel Veri Sahibinin bilgi
talep etmesi durumunda, ilgili kisiye gerekli bilgilendirmeleri siiresi i¢cinde yapmaktadir. Basvuru
cevaplanmasinin zamaninda ve hukuka uygun yapilmasi i¢in ‘Bagvuru Cevaplama Prosediirii’
diizenlenerek sirket icinde sorumlu kisiler belirlenmis ve gorevlendirilmistir.

BOLUM 6- KiSiSEL VERILERIN TOPLANMA YONTEMi VE HUKUKi SEBEBI

Kisisel veriler, faaliyet konularimiza uygun diisecek sekilde; sozlii, yazili, kagit ya da elektronik
ortamda islenen bilgiler, cagr1 merkezi ve kamera kayitlariyla elde edilen gorsel ve isitsel veriler, web
sitesi basvurulari, e-posta ve KEP yoluyla iletilen bilgiler, finansal veriler, s6zlesme bilgileri,
dilekgeler, hukuki tebligatlar, yapilan yazismalar yoluyla ve tarafinizdan alenilestirilen bilgiler
vasitastyla fiziksel ve elektronik ortamlardan toplanmaktadir.

Kisisel verileriniz,
Kisisel Verilerin Korunmasi Kanunu Mad. 5/2-a:Kanunlarda 6ngoriilmesi,

Kisisel Verilerin Korunmasi Kanunu Mad. 5/2-c: “ Bir sdzlesmenin kurulmasi veya ifasiyla
dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin taraflarina ait kisisel verilerin islenmesinin
gerekli olmasi1”,

Kisisel Verilerin Korunmasi Kanunu Mad. 5/2-¢: “Veri sorumlusunun hukuki yikimliligini
yerine getirebilmesi i¢in zorunlu olmas1”,

Kisisel Verilerin Korunmas1 Kanunu Mad. 5/2-d: “ilgili kisinin kendisi tarafindan alenilestirilmis
olmasi1” ,

Kisisel Verilerin Korunmasi Kanunu Mad. 5/2-e: “Bir hakkin tesisi, kullanilmasi veya korunmasi
icin veri islemenin zorunlu olmasi”



Kisisel Verilerin Korunmasi Kanunu Madde. 5/2-f: “ilgili kisinin temel hak ve dzgiirliiklerine zarar
vermemek kaydiyla veri sorumlusunun mesru menfaati i¢in zorunlu olmas1”,

hukuki sebeplerinden en az birine ve gerektiginde agik riza hitkkmine dayanarak toplanmakta ve
islenmektedir.

Sirketimiz gegerli bir amag ve gegerli bir hukuki sebebe veya ag¢ik riza uygulamasina dayanmadan
veri toplamamaktadir.

BOLUM 7- OZEL NIiTELIKLi KiSiSEL VERILERIN KORUNMASI

Kisisel Verilerin Korunmasi Kanunu 6. maddesinde, hukuka aykir1 olarak islendiginde kisilerin
magduriyetine veya ayrimciliga sebep olma riski tasiyan bir takim kisisel veri “6zel nitelikli” olarak
belirlenmis olup bu verilerin islenmesinde 6zel dikkat gosterilmesi gerekmektedir.

Bu veriler; ‘irk, etnik kdken, siyasi diisiince, felsefi inang, din, mezhep veya diger inanclar, kilik ve
kiyafet, dernek, vakif va da sendika tiyeligi, saglik, cinsel hayat, ceza mahk@miyeti ve giivenlik
tedbirleriyle ilgili veriler ile biyometrik ve genetik’ verilerdir.

Ozel Nitelikli Kisisel Veriler kapsaminda, Sirket biinyesinde saglik verileri ve bazi durumlarda adli
sicil belgesi kayitlart agik riza alinarak tutulmaktadir. Bu 6zel nitelikli verilere erigebilen personele
gizlilik egitimleri verilmekte, erisim yetkisi kapsam ve siireleri belirlenmekte ve periyodik olarak
denetimler yapilmakta ve gizlilik sozlesmeleri imzalanmaktadir. ilgili personelin isten ayrilmasi
durumunda erisim yetkisi derhal iptal edilmektedir.

Calisanlarin saglik dosyalarinda fiziki olarak saklanan kisisel saglik verilerinin bulundugu fiziki
dosyalar sadece isyeri hekiminin erisebildigi kilitli alanlarda saklanmaktadair.

Ozel nitelikli veriler {izerinde gerceklestirilen tiim hareketlerin islem kayitlar: izlenmekte, verilerin
bulundugu ortamlara ait giivenlik giincellemelerinitakip edilmekte vegerekli giivenlik testleri diizenli
olarak yapilmaktadir.



BOLUM 8- KiSiSEL VERILERIN AKTARILMASI

Kisisel verileriniz, Kisisel Verilerin Korunmas: Kanunu 8.madde hiikkiimleri ve 9. maddede yer alan
acik riza alinmasi hitkmiine uygun olarak aydinlatma metinlerinde yer verilen sinirli amaglarla; her
tiirli yargt makamai, yetki vermis oldugunuz temsilcileriniz ve avukatlara, vergi ve finans
danismanlar1 da dahil olmak tizere danismanlik aldigimiz li¢linci kisilere, diizenleyici ve denetleyici
kurumlara, grup sirketlerine, is iliskisinde oldugumuz danisman ve miisavirlere, mal ve hizmet
tedarikgilerine, faaliyetin getirdigi yasal zorunluluklar kapsaminda kamu kurum ve kuruluslari,
Emniyet Genel Midurligi ve Sair Kolluk Kuvvetleri ve meslek kuruluslar1 ve mevzuatla
tanimlanmis diger kuruluslara aktarabilmektedir. Yurt disina veri aktariminda ilgili kisinin agik
rizasi alinmadan veri aktarimi yapilmamaktadir.

Kisisel verilerin aktarilmasina iliskin Kisisel Verilerin Korunmasi Kanunu 8. Madde hiikiimlerine
asagida yer verilmistir.

(1) Kisisel veriler, ilgili kisinin agik rizas1 olmaksizin aktarilamaz.

2) Kisisel veriler; a) 5 inci maddenin ikinci fikrasinda, b) Yeterli 6nlemler alinmak kaydiyla, 6 nci
maddenin tiglincii fikrasinda, belirtilen sartlardan birinin bulunmasi halinde, ilgili kisinin ag¢ik rizasi
aranmaksizin aktarilabilir.

(3) Kisisel verilerin aktarilmasina iliskin diger kanunlarda yer alan hiikiimler saklidir. ilgili kisi agik
rizast olmaksizin yurtdisina veri aktarilmamaktadir

MADDE 5- 2) fikras1 kapsaminda asagidaki sartlardan birinin varlig1 halinde, ilgili kisinin agik
rizasi aranmaksizin kisisel verilerinin islenmesi ve aktarilmasi miimkiin olacaktir.

a) Kanunlarda ac¢ikca dngoriilmesi.

b) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden biitiinliigiiniin
korunmasi i¢in zorunlu olmasi.

¢) Bir so6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmas1 kaydiyla, sd6zlesmenin
taraflarma ait kisisel verilerin islenmesinin gerekli olmasi.

¢) Veri sorumlusunun hukuki ylikiimliliigiinii yerine getirebilmesi i¢in zorunlu olmasi.
d) ilgili kisinin kendisi tarafindan alenilestirilmis olmasi.
e) Bir hakkin tesisi, kullanilmasi veya korunmasi i¢in veri islemenin zorunlu olmasi.

f) ilgili kisinin temel hak ve dzgiirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru
menfaatleri icin veri islenmesinin zorunlu olmasi.

Ozel nitelikteki verilerin aktarilabilmesi icin Kanunun 6. Maddesine istinaden asagida yer verilen
istisnalar disinda veri sahibinin agik rizasinin alinmasi zorunludur.

‘Kisisel veri sahibinin sagligina ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri ise ancak kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiritiilmesi,
saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi seklinde olup; sir saklama yikimliligi
altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan agik riza almadan’
aktarilabilmektedir.



BOLUM 9-KiSiSEL VERILERIN GUVENLIGININ SAGLANMASI

Kisisel Verilerin Hukuka Aykir1 Erisiminin Engellenmesi ve Kisisel Verilerin Giivenli Ortamlarda
Saklanmasi icin Alinan idari ve Teknik Tedbirler:

Sirket, bilginin biitiinligiini koruyacak ve siirekli erisilebilirligini garanti altina alacak giivenli alt
yapiy1 ve giivenlik kontrollerini hayata gecirmistir. Kisisel verilerin tedbirsizlikle veya yetkisiz olarak
agiklanmasini, erisimini, aktarilmasini veya bagka sekillerdeki hukuka aykir1 erisimi 6nlemek i¢in ve
olusabilecek diger risk ve tehditler karsisinda asagida yer verilen teknik ve idari tedbirleri
uygulamaya koymustur.

Teknik Tedbirler

Sirket bilginin biitinligini koruyacak ve stirekli erisilebilirligini garanti altina alacak alt yapiy1 ve
giivenlik kontrollerini hayata gecirmistir. Kisisel verilerin tedbirsizlikle veya yetkisiz olarak
agiklanmasini, erisimini, aktarilmasini veya bagka sekillerdeki hukuka aykir1 erisimi 6nlemek i¢in ve
olusabilecek diger teknik tehditler karsisinda korunacak verinin niteligine gore, asagida yer verilen
teknik ve idari tedbirleri uygulamaya koymustur.

Bilgi giivenligi tehditleri arasinda, organizasyon biinyesinde ¢alisan kisilerin olusturabilecegi bilingli
veya bilingsiz tehditler olarak tanimlayabilecegimiz i¢ tehditler cok 6énemli bir yer tutmaktadir.

Organizasyon biinyesinde calisan kisilerin olusturabilecegi bilingli veya bilingsiz tehditler dikkate
alinarak bilgiye erisimi kontrol etmek ve yetkisiz erisimleri dnlemek i¢in ilgili tiim alanlarda gerekli
giivenlik kontrollerini hayata gecirilmistir. Calisanlarin giinliik faaliyetlerinin yetki profillerine uyum
saglayip saglamadig sirket tarafindan diizenli olarak kontrol edilmektedir.

Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi izerinden
givenlik politikalar: araciligr ile yapilmaktadir.

Kisisel veri kaynaklarina erisim i¢in personel veya ii¢lincii sahislar tarafindan kullanilan sifreler,
ilgili sistemler i¢in tanimlanmis olan sifre belirleme kurallarina uyumlu olarak diizenlenmektedir.
Rakam, biytik harf, kiiglik harf, noktalama isareti kombinasyonlarin dan olusan, akilda kalici, eski
sifrelere benzemeyen karmasik sifreler kullanilmaktadir

Bilgi giivenligi olay yonetimi ile gercek zamanli yapilan analizler sonucunda bilisim sistemlerinin
stirekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.

Kisisel verilerin hukuka aykir1 islenmesini 6nlemeye yonelik riskler belirlenmekte, bu risklere uygun
teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller yapilmaktadir.

Sirkette dis aglardan gelebilecek tehditlere karsi katmanl ag giivenlik tedbirleri tesis edilmistir.
Kurum Bilgisayar sistemlerinde antiviriis yazilimlari, giivenlik duvarlari, merkezi yonetim
yazilimlari kullanilmaktadir.

Sunucu bilgisayarlar1 tizerine dis aglardan gelebilecek tehditlere karsi katmanli ag giivenlik tedbirleri
tesis edilmistir. Sirket bilgi sistemlerinde antiviriis yazilimlari, giivenlik duvarlari, merkezi yonetim
ve kontrol yazilimlari kullanilmaktadir

Kisisel verilerin hukuka aykiri olarak bagkalari tarafindan elde edilmesi halinde bu durumu
engellemek ve ilgili kisiye ve Kurula bildirmek i¢in Veri ihlali Miidahale Plan1 hazirlanmis, uygun
bir sistem ve altyap1 olusturulmustur.



Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarda
yeterli giivenlik 6nlemleri alinmakta, yetkisiz giris ¢ikislar engellenmektedir.

Yedekleme i¢in kritik sistemlerin yedekleri periyodik olarak alinmakta, yedekler belirli araliklarla dis
ortama taginmaktadir.

Sirket silinen kisisel verilerin ilgili kullanicilar igin erisilemez ve tekrar kullanilamaz olmasi igin
gerekli tedbirleri almaktadir

idari Tedbirler:

Calisanlara, Kisisel Verilerin Korunmasi Kanunu ve ilgili diger mevzuat hakkinda ve Veri giivenlik
tedbirlerinin alinmasi konusunda egitimler verilmekte ve gizlilik sozlesmeleri imzalatilmaktadir.
Giivenlik politika ve prosediirlerine uymayan ¢alisanlara yonelik uygulanacak cezai maddeleri
iceren disiplin prosediirii uygulanmaktadir

Kisisel Verilerin Korunmas: Kanununa uyumun ve veri gizliliginin saglanmasi ve giivenlik
tedbirlerine uyulmasi konusunda veri isleyenlerden, mal ve hizmet tedarikg¢ilerinden taahhiitname
alinmasi zorunlu kilinmastir.

Kisisel veri islemeye baslamadan 6nce sirket ilgili kisileri aydinlatma ve agik riza alma
yikimliligini yerine getirmektedir

Organizasyon biinyesinde calisan kisilerin olusturabilecegi bilingli veya bilingsiz tehditler ve dis
aglardan gelebilecek tehlikelerin islendigi ‘Risk ve Tehditler Tablosu’ Veri Koruma Gorevlisi
tarafindan periyodik incelenmekte ve tedbirler giincellenmektedir

Uygulamalar tizerinde teknik kontrol sistemleri kurulmustur. Veri sorumlusu olarak kurum igi
sistematik periyodik denetimleri Veri Koruma Gorevlisi kanaliyla yapmaktadir. Denetimler gerek
goriildiigiinde uzman sirketlere veya bagimsiz denetim sirketlerine yaptirilacaktir.

Bilgiye erisimi kontrol etmek ve yetkisiz erisimleri Onlemek, veri giivenligini saglamak, hukuka
uygun saklama ve imha islemleri icin ‘Erisim ve Yetkilendirme Prosediirii’ ve ‘Kisisel Veri Saklama
ve imha Politikas1 hazirlanmis ve uygulamaya alinmustir.

Veri ihlalinin tespiti halinde Kisisel Verilerin Korunmasi Kurulu ve veri sahiplerinin bilgilendirilmesi
ihlalle ilgili 6nleyici tedbirlerin derhal alinmasinin saglanmasini teminen Veri Miidahale Plani ve
Veri ihlali Bildirim Prosediirii yiiriirliige konularak gorevlendirmeler yapilmustir.

BOLUM 10-iSLENEN KiSiSEL VERILERIN SAKLANMA SURELERi

Kanun'un 4. maddesi uyarinca kisisel veriler ilgili mevzuatta 6ngoriilen veya islendikleri amag i¢in
gerekli olan siire kadar muhafaza edilir ve Kanunun 5. ve 6. maddelerinde yer alan kisisel verilerin
islenme sartlarimin tamaminin ortadan kalkmasi halinde resen veya veri sahibi talebi iizerine silinir,
yok edilir veya anonim hale getirilir.

Sirket, ilgili kanunlarda ve mevzuatta 6ngoriilmesi durumunda kisisel verileri ilgili kanun ve
mevzuatta belirtilen siire boyunca saklamaktadir. Kisisel verilerin ne kadar siire boyunca saklanmasi
gerektigine iliskin mevzuatta bir siire diizenlenmemisse, kisisel veriler sirketin o veriyi islerken
sundugu hizmetlerle bagli olarak islenmesini gerektiren siire kadar islenmekte, daha sonra
silinmekte, yok edilmekte veya anonim hale getirilmektedir.

Kisisel verilerin islenme amaci sona ermis; ilgili mevzuat ve Sirketin belirledigi saklama siirelerinin
de sonuna gelinmisse, kisisel veriler yalnizca olast hukuki uyusmazliklarda delil teskil etmesi veya



kisisel veriye bagli ilgili hakkin ileri stiriilebilmesi veya savunmanin tesis edilmesi amaciyla kanuni
stireler gz Oniine alinarak saklanabilmektedir. Gelecekte kullanma ihtimali ile sirket tarafindan
kisisel veriler saklanmamaktadir.

28 Ekim 2017 tarihinde yiirirlige giren Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkindaki Yonetmelik’te isleme nedenleri ortadan kalkan kisisel verilerin silinmesi,
yok edilmesi veya anonim hale getirilmesine iliskin usul ve esaslar1 belirlenmektedir.

Stireclere bagli olarak gerceklestirilen faaliyetler kapsamindaki tiim kisisel verilerle ilgili kisisel veri
bazinda hukuki saklama stireleri sirket "Kisisel Veri Saklama ve imha Politikasinda’ yer almaktadir.

BOLUM 11- VERILERi SILME YOKETME VE ANONIMLESTIRME YUKUMLULUGU

Kanunun 7. maddesinde, kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesi
diizenlenmistir. Buna gore, kisisel verilerin hukuka uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmasi halinde bu veriler, resen veya ilgili kisinin talebi
lizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim hale getirilir

Ozellikle asagida sayilan hallerde kisisel verilerin islenme sartlarinin ortadan kalktig: kabul
edilmektedir.

Kisisel verileri islemeye esas teskil eden ilgili mevzuat hiikkiimlerinin degistirilmesi veya kaldirilmasi,

Taraflar arasindaki s6zlesmenin hi¢ kurulmamis olmasi, s6zlesmenin gecerli olmamasi, sdézlesmenin
kendiliginden sona ermesi, s6zlesmenin feshi veya sdzlesmeden doniilmesi,

Kisisel verilerin islenmesini gerektiren amacin ortadan kalkmasi,
Kisisel verileri islemenin hukuka veya diiriistlitk kuralina aykir1 olmast,

Kisisel verileri islemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin rizasini
geri almasi,

ilgili kisinin, Kanunun 11. maddesinin (e) ve (f) bentlerindeki haklar1 cercevesinde kisisel verileri
isleme faaliyetine iliskin yaptig1 bagvurunun veri sorumlusu tarafindan kabul edilmesi,

Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi veya yok edilmesi talebi ile
kendisine yapilan basvuruyu reddetmesi, verdigi cevabin yetersiz bulunmasi veya Kanunda
Ongorilen siire icinde cevap vermemesi hallerinde; Kurula sikayette bulunulmas: ve bu talebin
Kurul tarafindan uygun bulunmasi,

Kisisel verilerin saklanmasini gerektiren azami siirenin gegmis olmasina ragmen, kisisel verileri daha
uzun siire saklamayi1 hakli kilacak herhangi bir sartin mevcut olmamasi,

Kisisel verilerin silinmesi islemi; “s6z konusu kisisel verilerin ilgili kullanicilar tarafindan higbir
sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi” olarak tanimlanmistir. Bu kapsamda, bir
verinin islenmesini gerektiren sebeplerin ortadan kalkmasi halinde, s6z konusu verinin yedeklemeler
dahil tiim ortamlardan geri doniilmez sekilde silinmesi saglanmaktadir.

Kisisel verilerin silinmesi ve yok edilmesi teknikleri ve kisisel verilerin anonim hale getirilmesi
tekniklerinden hangisinin uygulanacagina dair karar, Veri Sorumlusu tarafindan verilir.

Silme islemine konu teskil edecek kisisel veriler belirlenir. Silme islemleri 6nceden belirlenmis
personel vasitasiyla yerine getirilir. Bu personelin yetkileri 6zel olarak diizenlenir. Silme islemi
yapan personelin silinen datay1 geri getirme, tekrar kullanma erisim yetkileri kaldirilir.



Silinmesi gereken verilerin silme, yok etme veya anonimlestirilmesinin, kanun, yénetmelik ve sirket
politika ve prosediirlerine uygun olarak yapildiginin ve iglemlere iligkin olusturulan bilgi kaydi
dogrulugunun kontroli Veri Koruma Gorevlisi tarafindan yapilir.

BOLUM 12 - VERI SAHIBININ HAKLARI VE BU HAKLARINI KULLANMASI

Sirket, Kisisel Verilerin Korunmasi Kanununa 10. maddesine uygun olarak kisisel veri sahibinin
haklarini kendisine bildirmekte, bu haklarin nasil kullanilacagi konusunda kisisel veri sahibine yol
gostermektedir. Sirket kisisel veri sahiplerinin haklarinin degerlendirilmesi ve kisisel veri sahiplerine
gereken bilgilendirmenin yapilmasi i¢in i¢ isleyise ait idari ve teknik diizenlemeleri uygulamaya
koymustur.

Kisisel veri sahipleri Kisisel Verilerin Korunmasi Kanunu 11. Madde geregince asagidaki haklara
sahiptir;

a) Kisisel veri islenip islenmedigini 6grenme,

b) Kisisel verileri islenmisse buna iliskin bilgi talep etme,

¢) Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini 6grenme,
¢) Yurt igcinde veya yurt disinda kisisel verilerin aktarildig1 iciinci kisileri bilme,

d) Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme,

e) 7 nci maddede 6ngoriilen sartlar cercevesinde kisisel verilerin silinmesini veya yok edilmesini
isteme,

) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel verilerin aktarildig: ti¢iincii kisilere
bildirilmesini isteme,

g) Islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin
kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

8) Kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etme,

Kisisel Veri Sahibinin Haklarim1 Kullanmasi;

Veri sahibi KVK Kanunu’'nun 13. maddesinin 1. fikrasi geregince yukarida 11. madde
aciklamasinda belirtilen haklar1 kullanabilir.

Kisisel veri sahipleri adina tgiinci kisiler tarafindan talepte bulunulmas:t miimkiin degildir.

Kisisel veri sahibinin kendisi disinda bir kisinin talepte bulunmasi i¢in konuya iligkin olarak kisisel
veri sahibi tarafindan basvuruda bulunacak kisi adina diizenlenmis 6zel vekaletname bulunmalidir.

Veri sorumlusuna basvuru Kanun 13. maddede asagida yer aldig1 gibi diizenlenmistir.

MADDE 13- (1) ilgili kisi, bu Kanunun uygulanmasiyla ilgili taleplerini yazili olarak veya Kurulun
belirleyecegi diger yontemlerle veri sorumlusuna iletir.

(2) Veri sorumlusu basvuruda yer alan talepleri, talebin niteligine gore en kisa siirede ve en geg¢ otuz
glin i¢inde {icretsiz olarak sonug¢landirir.

Ancak, islemin ayrica bir maliyeti gerektirmesi halinde, Kurulca belirlenen tarifedeki ticret alinabilir.



(3) Veri sorumlusu talebi kabul eder veya gerekcesini aciklayarak reddeder ve cevabini ilgili kisiye
yazili olarak veya elektronik ortamda bildirir. Bagvuruda yer alan talebin kabul edilmesi halinde veri
sorumlusunca geregi yerine getirilir. Bagvurunun veri sorumlusunun hatasindan kaynaklanmasi
halinde alinan ticret ilgiliye iade edilir.

Basvurunuzda yer alan talepleriniz, talebin niteligine gore en ge¢ otuz (30) giin icinde iicretsiz olarak
sonuclandirilacaktir . Basvuruda bulunma yontemleri ilgili kisilere iletilen Aydinlatma Metinlerinde
yer almaktadir.

Sirket basvuruda bulunan kisinin kisisel veri sahibi olup olmadigini tespit etmek adina ilgili kisiden
ek bilgi ve belge talep edebilir ve kisisel veri sahibine basvurusunda yer alan hususlarla ilgili soru
yOneltebilir.

Kisisel veri sahibi, KVK Kanunu'nun 14. Maddesi geregince basvurusunun reddedilmesi, verilen
cevabin yetersiz bulunmasi veya sliresinde basvuruya cevap verilmemesi hallerinde, Sirketin cevabini
O0grendigi tarihten itibaren otuz ve her halde basvuru tarihinden atmis giin i¢inde KVK Kuruluna
sikayette bulunabilir.

BOLUM 13- POLITiIKA’NIN VE iLGILi MEVZUATIN UYGULANMASI

Kisisel verilerin islenmesi ve korunmasi konusunda yirirliikkte bulunan ilgili kanuni diizenlemeler
oncelikle uygulama alani bulacaktir. Yirirliikkte bulunan mevzuat ve Sirket Politikasi arasinda
uyumsuzluk bulunmas: durumunda, Sirketimiz yiirtrlikteki mevzuatin uygulama alani bulacagin
kabul etmektedir.

BOLUM 14- POLITIKA’NIN YURURLUGU

Veri sorumlusu tarafindan diizenlenen bu Politika ...../....../20... tarihlidir. Politika’nin tamaminin
veya belirli maddelerinin yenilenmesi durumunda Politika'nin yiirtirlik tarihi giincellenecektir.
Politika Sirketin internet sitesinde yayinlanir, bu politikanin gbzden gecirme ve glincellenmesi Veri
Koruma Gorevlisi tarafindan yerine getirilir. Politika her yil en az bir kez gbozden gecirilir.



